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Biuletyn ,,Akademia OSBRIDGE”
Temat:

»,Bezpieczenstwo sieci WLAN - odpornos¢ na zaktécenia -
Protokot OSBRiDGE WPM (Wireless Poolnig MAC)”

Urzadzenia OSBRIDGE z serii 5G, 5GHP pracujace w standardzie 802.11a oraz 5Ni, 5NL i 5N
pracujace w standardzie 802.11n majq mozliwo$¢ pracy z unikalnym wiasnym protokotem transmisji radiowej
WPM (,,Wireless Pooling MAC"). Dzieki temu systemy transmisyjne OSBRIDGE pracuja stabilniej w topologii sieci
punkt - wielopunkt. Protokét WPM - ,Wireless Pooling MAC” w urzgdzeniach OSBRIDGE ma taka samg zasade
dziatania jak protokdt ,WORP” w urzadzeniach firmy PROXIM.

Protokdt WPM zapewnia wiekszg realng przepustowo$é, oraz mozliwosé jednoczesnej obstugi znacznie
wiekszej ilosci urzadzen klienckich, niz dziatajace w tym samym pasmie czestotliwosci standardowe urzgdzenia
w trybie , Access Point”.

Tryb ,Pooling Base” w urzadzeniach OSBRIDGE implementuje wtasny - inny niz w rozwigzaniach w
trybie Access Point - sposéb dostepu do medium, ktéry zastepuje stosowany w trybie AP mechanizm
wspotdzielenia pasma zwany CSMA/CA (Collision Sensing Mitliple Access/Collision Avoidance). Mechanizm ten
opiera sie na zatozeniu, ze urzadzenie klienckie transmituje dane tylko wtedy, jesli uda mu sie trafi¢ w moment,
w ktorym Zadne inne urzadzenie klienckie nie nadaje. Taki sposdb — mechanizm dostepu do medium wystepuje
w klasycznej kablowej transmisji Ethernet’owej.
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Wada tego mechanizmu jest widoczna bardzo mocno, gdy w topologii punkt — wielopunkt pracuje wiele
stacji ,klienckich” poniewaz nie ma tu zadnej centralnej kontroli nad jednoczesnym zgtaszaniem transmisji
danych przez wiele stacji koncowych.

W sieciach zewnetrznych gdzie wielko$¢ komoérki radiowej jest 2-5 km bardzo czesto zdarza sie, ze
urzadzenia klienckie nie wykrywajq sie nawzajem. W rezultacie dochodzi do tego, ze pomimo uzyskania
zezwolenia na transmisje przez jedno urzadzenie klienckie, inne urzadzenie (lub wiecej) wcigz dalej stara sie o
dostep do transmisji. W konsekwencji tych zjawisk jest degradacja wydajnosci catego systemu punkt -
wielopunkt. Wynika to po pierwsze, z braku zarzadzania prébami nawigzania transmisji od poszczegdlnych
stacji klienckich, a wiec nieoptymalnego wykorzystania realnych mozliwosci transmisyjnych systemu, a
konsekwencji, ze wzrostu liczby rzeczywiscie zachodzacych przypadkdéw kolizji, ktére powodujg koniecznosé
retransmisji.

W przypadku protokotu WPM i trybu Pooling Base stosuje centralne zarzadzanie dostepem do medium
przez stacje bazowg i jest to bardzo istotna réznica w poréwnaniu do klasycznego typu Access Point i bardzo
wazna zaleta.
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W tym mechanizmie transmisji najpierw nastepuje uwierzytelnienie klientéw przez stacje bazowa,
ktora nastepnie cyklicznie wysyta ,zapytanie” do wszystkich swoich klientéw radiowych o to, ile danych maja
aktualnie do przestania. W zaleznosci od deklarowanych wielkosci, stacja bazowa przydziela urzadzeniom
klienckim dtuzsze, lub krétsze okna czasowe wg systemu TDD (Time Divison Duplex). W ramach tych okien
czasowych transmisja moze by¢ wykonywana tylko w jednym kierunku w pewnym czasie. Takie rozwigzanie
jest lepsze nie tylko od CSMA/CA, ale takze od stosowanych w systemach Wi-Fi mechanizméw RTS/CTS
(Request To Send/Clear To Send), ktére jedynie rozwigzujg problem konkurowania o dostep do medium,
natomiast nie zapobiegaja problemowi stacji ukrytych.

Ogromna tez zaleta protokotu WPM sg zastosowane w nim mechanizmy agregowania danych. Polegajq
one na gromadzeniu pakietdw IP w powiekszonych ramkach warstwy drugiej, dzieleniu ich i przesytaniu
jednorazowo w ramkach w maksymalnym rozmiarze 2304 bajtow. Oczywistym jest tez, ze mechanizm ten
zmniejsza udziat nagtdwkédw w transmisji ogdétem, co skutkuje znacznym zwiekszeniem rzeczywistych
transferow. Pozwala to tez na komunikacje z bardzo duzg ilosciq stacji klienckich - trzy razy wieksza niz w
klasycznej transmisji standardu 802.11a.

Zalety trybu Pooling Base:

o wieksza efektywnos¢ systemu poprzez eliminacje zjawiska ,ukrytej stacji” - eliminacja kolizji,

e lepsze mechanizmy do zarzadzania przepustowoscia zwtaszcza symetrycznoscig transmisji,

e wieksza optymalizacja dla pofaczen punkt — wielopunkt w przypadku wystepowania znacznych réznic w
odlegtosciach stacji klienckich do stacji bazowej,

e optymalizacja maksymalnej przepustowos$¢ uzyskana za pomoca mechanizmu agregacji pakietow,

e wieksza odpornos¢ i niewrazliwo$¢ na zaktdcenia z innych sieci pracujacych w standardowych trybach -
Access Point dzieki mechanizmowi uwierzytelniania klientow przez stacje bazowag i cyklicznych
»zapytan” — system generuje wiekszg ilos¢ ,uzytecznego” ruchu przez co jako system cyfrowy staje sie
bardziej odporny na wpltyw od innych sieci.

Wady trybu Pooling Base:

e dla standardu 802.11a mechanizm ,poolingu” jest rozwigzaniem producenckim - firmowym przez co
staje sie niekompatybilny z innymi urzadzeniami nawet standardu 802.11n,

e WAZNE !!!
Dla standardu 802.11n mechanizm , poolingu” jest rozwigzaniem zdefiniowanym na poziomie tworzenia
standardu, wiec teoretycznie system jest kompatybilny z innymi urzadzeniami standardu 802.11n. W
standardzie 802.11a mechanizm , poolingu” jest zdefiniowany na poziomie producenta sprzetu. Dlatego
wiekszos¢ urzadzen rdéznych producentdéw, nie bedzie dziataé ze sobg pomimo implementacji
programowej mechanizmu , poolingu”.
Jednak nawet urzadzenia z serii OSBRIDGE 5G pracujace w standardzie 802.11a i urzadzenia
OSBRIDGE 5Ni, 5NXi, 5NL i 5N pracujgce w standardzie 802.11n majg brak kompatybilnosci trybu
,pooling” pomiedzy standardami 802.11a i 802.11n. Tak wiec, urzadzenia np. 5Ni pracujace w trybie
Pooling Client, nie beda wspétpracowac ze stacjg 5G w trybie Pooling Base. Tak samo urzadzenia 5Si,
5XLi czy 5GXi w trybie Pooling Client nie beda wspotpracowaé ze stacjg 5N czy S5NL w trybie Pooling
Base.
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